
Конференция
IDENTITY AND ACCESS MANAGEMENT 2018

Москва, 20 ноября 2018

iamconference.ru

Росбанк

Денис Тамошин, Старший ИТ-менеджер



One Identity - Restricted - Confidential2

Драйверы внедрения IDM
стр. 2

Сокращение времени на управление доступом

Уменьшение нагрузки на администраторов, предоставляющих доступ

Единая точка управления доступом к системам

Создание механизма реального контроля за IT и  пользователями в системах

Создание инструмента для расследования инцидентов систем

Создание единой точки отчетности в части прав пользователей в системах

Снижение нагрузки в части согласования заявок на доступ к системам

Контроль создания, изменения и удаления идентификационных данных (СТО БР п.7.4.1)

Предоставление полномочий должно быть согласованным, контролируемым (PCI DSS п.7.1.3, 

ISO 27001 п.11.2.2, СТО БР п.7.4.3)

Отзыв прав доступа при увольнении, пересмотр при переводе (PCI DSS п.8.5.4, СТО БР 

п.7.4.11)

Периодически пересмотр прав доступа пользователей (ISO 27001 п.11.2.4, СТО БР п.7.4.4)

Сокращение времени предоставления необходимых доступов работнику 

(сокращение времени простоя работника)

Минимизация ресурсов, необходимых для ручного предоставления/ изменения/ 

удаления доступов (снятие рутинных задач ручного управления)
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3
ОПИСАНИЕ ОСНОВНЫХ КРИТЕРИЕВ И РАСЧЁТА ФИНАНСОВОГО ЭФФЕКТА

стр. 3

Потенциальная выгода при создании/обслуживании/удалении учетных записей (экономия FTE)  -

идентифицируемый финансовый эффект

Входные данные:
1. Общее количество стандартных заявок за 1 год

2. Среднее время реализации заявки

3. Стоимость года работы службы тех поддержки

Полученные данные:
1. Примерные затраты (в руб.) на 

создание/обслуживание удаление учетных записей 

работников Банка

2. Ежегодная экономия FTE на обслуживание учетных 

записей

Потенциальная выгода от уменьшения простоя нового работника при создании учетной записи –

неидентифицируемый финансовый эффект

Входные данные:
1. Средняя текучка кадров

2. Средняя зарплата по Банку

3. Средняя потеря времени при приеме

4. Средняя потеря времени при переводе

Полученные данные:
1. Средняя потеря производительности конечным 

пользователем в рублях.

2. Прогноз по улучшению

3. Ежегодная экономия производительности

Финансовый эффект в рублях:

XX рублей за 5 лет

Финансовый эффект в рублях:

XX рублей за 5 лет
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Дополнительно
стр. 4

Четко поставленный KPI

Статистика касательно финансовых потерь

Банка при выявлении случаев использования учетных

записей уволенных работников (идеально будет, если

будут фигурировать деньги)

Финансовые потери при использовании «чужих» УЗ работников

1. 95% новых работников получают доступы к основным 

системам в первый день работы

2. Высвобождение трудозатрат в ИТ – конкретное 

количество FTE
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Так выглядит результирующий Business case
стр. 5



Вопросы?


