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Внедрение IDM – это проект для Бизнеса

Внедрение IDM – это проект повышения эффективности ИТ-процессов, участниками которых являются сотрудники 
Бизнеса, для которых усовершенствованные процессы внедряются. Внедрение IDM – это проект для Бизнеса.

Go-live!

• Сбор требований для развития решения

Реализация и тестирование

• Участие в приёмочном тестировании решения

• Обучение ключевых бизнес-экспертов

• Привлечение к принятию решения о запуске

Разработка методологии

• Включение в проект разработки НМД уровня Компании

• Актуализация НМД смежных бизнес-процессов (управление 
изменениями, орг.структурой, разработкой и т.д.)

Концептуальное проектирование

• Вовлечение бизнес-экспертов в согласование процессов

• Ранняя демонстрация прототипа решения, обучение команды Заказчика

Предпроект внедрения

• Проведение fit/gap-анализа существующих бизнес-процессов

• Определение целей и требований к проекту от Бизнеса

• Определение объёма подключаемой инфраструктуры

• Определение Бизнес-заказчика, согласование с ним ТЗ на внедрение

Примеры типовых проблем проекта
из-за недостаточного вовлечения Бизнеса:

• Неоптимальное время согласование 
запросов на доступ

• Вовлечение лишних участников в 
процедуру согласования

• Отсутствие чётких критериев 
согласования запросов участниками

• Влияние не оптимальности смежных 
процессов на эффективность целевых 
бизнес-процессов IDM

• Сложность каталога ролей из 
формирования на основании 
исторических присвоений без их 
оптимизации

• Отсутствие объективного понимания 
трудозатрат бизнеса при 
использовании целевого решения

• Трудности идентификации бизнес-
владельцев информационных ресурсов 
(систем, ролей, доступов)
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Регламенти-
рование 
процесса 

управления 
доступом

Автомати-
ческая 

обработка 
кадровых 

мероприятий

Учет 
требований 
по срокам 
эскалации

Привлечение 
бизнес-

экспертов

Изменение 
смежных 
процессов

Управление доступом к 
прикладным ИТ-системам не 

является ИТ-проектом и 
требует привлечения

бизнес-экспертов

Учет ожиданий бизнес-владельцев 
по срокам согласования и 

эскалации запросов в целевых 
процессах управления доступом

Определение действий, 
выполнение которых 

ожидается от участников 
процесса, и формирования 

четких и понятных критериев 
контроля

Автоматическая обработка 
кадровых мероприятий 
требует изменения процессов 
кадрового учета и/или 
значительной доработки IDM-
решения для сложных 
ситуаций

Формирование требований по 
изменению смежных 
процессов компании может 
повысить эффективность 
внедрения IDM-решения, но 
требует поддержки 
руководства и обоснования

Особенности реализации типового проекта внедрения IDM-решения
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01
Бизнес-роли

Разработка/доработка модели доступа в управляемые системы для формирования простой и 
понятной структуры полномочий для бизнес-пользователей с учетом возможности IDM-
решения.

02
Владельцы 
ролей

Закрепление за каждой ролью Владельца от бизнеса, т.е. руководителя, который обладает 
правами на информацию, предоставляемую и ограниченную в рамках роли, в соответствии 
со служебными обязанностями и/или регламентирующими документами, и несущий 
ответственность за эту информацию.

03
Интеграция в 
другие процессы

Интеграция процедуры управления изменения ролей/авторизаций со смежными процессами 
компании, приводящими к созданию или изменению этих ролей/авторизаций с целью 
своевременного контроля с точки зрения возникновения рисков доступа и соответствия 
изменений методическим требованиям

Простой каталог ролей. Разработка каталога ролей и полномочий в IDM решении с атрибутами, 
позволяющими выполнять поиск по критериям (компания, процесс, подпроцесс, решение и т.п.);

Продвинутый каталог ролей. Разработка структуры «бизнес ролей» (могут включать роли и 
полномочия из разных управляемых систем) в IDM решении с атрибутами;

Совершенный каталог ролей. Разработка ролевой матрицы доступа (РМД). Привязка ролей и 
полномочий управляемых систем к должности или структурному подразделению. 

Предпосылки внедрения IDM-решений с точки зрения управления 
ролевыми моделями
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Проектирование принципов разделения полномочий требует 
наличия управляемой и понятной ролевой модели для 

решения выявленных конфликтов.

Управляемая ролевая модель

Определение ответственных за контроль 
разделения полномочий в целевых 
процессах управления доступом на ранних 
этапах проекта.

Ответственные за разделение 
полномочий

Альтернативные варианты реализации 
разделения полномочий
Принципы разделения полномочий для сложных 
информационных систем могут не соответствовать 
возможностям IDM решения и требуют альтернативных 
решений.

Кросс-системное разделение 
полномочий

В случае большого количества информационных 
систем у клиента принципы разделения полномочий 

могут включать риски операций между разными 
управляемыми системами, что требует наличия 

описания сквозных бизнес-процессов.

Соблюдение требований по разделению полномочий
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Персональные данные
Проектирование процессов управления доступом с учетом требований по 
предоставлению доступа к информации с персональными данными требует 
подготовки ролевой модели управляемых систем и дополнительной настройки 
IDM-решения.

Критичные полномочия
Настройка контроля доступа к критичным полномочиям управляемых систем 
требует подготовки ролевой модели управляемых систем.

Информация с грифами секретности
Проектирование процессов управления доступом с учетом требований по 
предоставлению доступа к информации с грифами (КТ, КТ2 и т.п.) требует 
подготовки ролевой модели управляемых систем и дополнительной настройки 
IDM-решения.

1
Грифы 

секретности

Критичные 
полномочия

3

2
Персональ-
ные данные

Специфические требования по управлению доступом
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компаний, в число клиентов которой входят около четырехсот из пятисот крупнейших компаний мира по версии журнала Fortune. 
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