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Вся приведенная информация носит ознакомительный характер и 
не является офертой. 



Помогите вашим 
заказчикам перейти 
на современные
устройства 
с Windows 10



Дайте же им отдохнуть…

Автор фото: Jeremy Banks CC BY 2.0

Нет TPM

Нет биометр. датчиков

Нет поддержки апп. вирт.

Нет UEFI

Нет поддержки USB 3.0

Нет сенсорного экрана

Нет или стар. протокол Wi-Fi

ОС, уходящая из поддержки

Нет SSD

Старый слабый процессор

https://www.flickr.com/photos/59931562@N00
https://creativecommons.org/licenses/by/2.0/


Новые процессоры для новой ОС



Windows 10 – самая 
защищенная из всех 
версий Windows



Функции безопасности Windows 7

ПОСЛЕ ПРОНИКНОВЕНИЯДО ПРОНИКНОВЕНИЯ

Обнаружение и 
расследование 
проникновений

Защита 
платформы Защита учёток

Защита 
информации

Защита от 
угроз и атак



Windows 10: безопасность на современных устройствах

ПОСЛЕ ПРОНИКНОВЕНИЯДО ПРОНИКНОВЕНИЯ

Обнаружение и 
расследование 
проникновений

Защита 
платформы Защита учёток

Защита 
информации

Защита от 
угроз и атак



На современном «железе» безопаснее

TPM 2.0 или выше

Биометрические датчики: 

сканер отпечатка пальца, 

специальная камера, 

работающая в 

инфракрасном диапазоне

Поддержка аппаратной 

виртуализации 

процессором

(Intel VT-x, AMD-V)

UEFI 2.3.1 или выше Secure Boot. Безопасная загрузка ОС, защита от вредоносных программ 

(руткиты, буткиты) на ранних этапах загрузки. Подробнее.

BitLocker. Шифрование данных на диске устройства для их защиты в случае 

утери или кражи. Подробнее.

Многофакторная, в том числе биометрическая аутентификация в Windows 10, 

в поддерживаемых приложениях и сайтах. Подробнее

Credential Guard. Защита учетных данных и систем проверки подлинности на 

основе виртуализации. Подробнее

Device Guard. Защита нового уровня от вредоносных программ и угроз 

«нулевого дня». Подробнее.

Windows Defender Application Guard. Защита от атак через веб-сайты путем 

изоляции Microsoft Edge в отдельном виртуальном контейнере. Подробнее.≥8 GB RAM

https://msdn.microsoft.com/en-us/windows/hardware/drivers/bringup/secure-boot-and-device-encryption-overview
https://docs.microsoft.com/ru-ru/windows/security/information-protection/bitlocker/bitlocker-frequently-asked-questions
https://support.microsoft.com/ru-ru/help/17215
https://technet.microsoft.com/ru-ru/library/mt483740(v=vs.85).aspx
https://technet.microsoft.com/ru-ru/library/dn986865(v=vs.85).aspx
https://docs.microsoft.com/ru-ru/windows/security/threat-protection/windows-defender-application-guard/wd-app-guard-overview
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Пример: Windows Hello



Помогите вашим 
заказчикам перейти 
на поддерживаемую 
Windows



«Классические» фазы поддержки

Тип поддержки Основная поддержка 5 лет Расширенная поддержка 5 лет

Запрос на изменение дизайна и функций 

продукта
Доступна Недоступно

Обновления для системы безопасности Доступна Доступна

Обновления, не связанные с безопасностью Доступна

• Доступно только в программе 

Extended Hotfix Support

• Недоступно для потребительских 

продуктов ОС для настольных ПК

Бесплатная поддержка доступна в рамках 

лицензии, программы лицензирования или 

других программ бесплатной поддержки

Доступна Недоступно

Платная поддержка (включая поддержку Premier

и Essential с оплатой за обращение)
Доступна Доступна

* Доступ к бесплатным материалам в Интернете, например статьям базы знаний, сведениям о продуктах и веб-трансляциям



Поддержка Windows 7

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Выход RTM

Windows 7

10.2009

Выход 

Windows 7

Service Pack 1

02.2011

Окончание 

основной фазы

поддержки

Windows 7 SP1 

01.2015

Окончание 

расширенной фазы

поддержки

Windows 7 SP1

01.2020

Мы находимся 

здесь

Основная поддержка Расширенная поддержка



Окончание поддержки 
Windows Server 2008/2008 R2
и Windows 7

14 января 2020 г.



Что такое окончание поддержки 
Windows 7?



Поддержка и другие отличия

Windows 10* Windows 7

Выход последней версии 04.2018 10.2009, SP1 02.2011

Получение обновлений безопасности до 14.01.2020

Получение других исправлений и улучшений

Получение функциональных обновлений –

новых версий 2 раза в год бесплатно

Поддержка современных аппаратных компонентов, 

включая последние поколения процессоров

Полная поддержка сенсорного экрана, цифрового пера, 

устройств 2-в-1, биометрических датчиков и др.

Новейшие возможности безопасности, 

управляемости и продуктивности

* Актуальная версия Windows 10

на поддерживаемом устройстве



Windows меняется,
чтобы дать вашим 
заказчикам больше



•

•

«Windows как сервис»



Версии Windows 10

1507
RTM

Июль 2015

1511
Ноябрьское 
обновление

Ноябрь 2015

1607
Anniversary 

Update (RS1)

Август 2016

1703
Creators 

Update (RS2)

Апрель 2017

1709
Fall Creators 
Update (RS3)

Октябрь 2017 Апрель 2018

1803
April 2018

Update (RS4)



Краткое знакомство с новыми 
возможностями Windows 10 1803
https://www.microsoft.com/ru-ru/windows/features

https://docs.microsoft.com/en-us/windows/whats-new/whats-new-windows-10-
version-1803

https://www.microsoft.com/ru-ru/windows/features
https://docs.microsoft.com/en-us/windows/whats-new/whats-new-windows-10-version-1803


Устройства становятся 
еще безопаснее



Некоторые новшества
последних обновлений



Windows Defender Exploit Guard

Новые возможности защиты

Контролируемый доступ к папкам EMET интегрирован в Windows 10

Новая настройка в Центре безопасности Windows 

Defender, позволяющая разрешать доступ к папкам 

только определенным приложениям.

С интеграцией EMET и снижением рисков Exploit Guard 

включает превентивные возможности, значительно 

затрудняющие реализацию уязвимостей. Кроме того, 

Exploit Guard обладает новейшими функциями по 

предотвращению проникновений. 

Windows 10 1709

https://fud.community.services.support.microsoft.com/Fud/FileDownloadHandler.ashx?fid=b2af06cd-48dc-4f09-8630-d649f449fcc3
https://fud.community.services.support.microsoft.com/Fud/FileDownloadHandler.ashx?fid=b2af06cd-48dc-4f09-8630-d649f449fcc3


Windows Defender Application Guard
для Microsoft Edge –новый механизм 
защиты от опасных ссылок на основе 
технологии виртуализации.

При открытии потенциально опасной ссылки он 
позволяет полностью изолировать браузер Edge
и все его окружение от основной системы 
и предотвратить угрозы проникновения 
вредоносного ПО.

Технология Windows Defender Application Guard
для Microsoft Edge стала доступна для 
пользователей Windows 10 Корпоративная 
в Fall Creators Update в октябре 2017 года.

Windows Defender Application Guard
Статья в блоге 
на русском языке

Видео Windows Defender 
Application Guard 
for Microsoft Edge

Обновлено в Windows 10 1803

https://blogs.windows.com/russia/2016/10/05/windows-defender-application-guard-microsoft-edge/#JVirotq2CbTDI0K4.97
https://www.youtube.com/watch?v=McP8ZGAInwI


Временная шкала предлагает новый 
способ возобновления прошлых 
действий, выполнявшихся на текущем 
компьютере и на других устройствах с 
той же учетной записью.

Временная шкала улучшает представление 
задач, позволяя переключаться между 
текущими запущенными приложениями и 
прошлыми действиями.

Кроме того, можно просмотреть все 
действия, выполненные 
в определенный день.

Новое в Windows 10 RS4
TimeLine (Временная шкала)

Windows 10 1803



Опция Quiet Hours (Тихие часы) 
поможет сохранять продуктивность 
работы. Вы можете указать 
промежутки времени, когда вас не 
следует беспокоить, и автоматически 
включать их с помощью правил Quiet 
Hours. Например, «тихие часы» 
автоматически включаются, когда вы 
дублируете свой экран. «тихие часы» 
автоматически включаются, когда вы 
запускаете игру в эксклюзивном 
полноэкранном режиме DirectX.

Новое в Windows 10 RS4
Quiet Hours (Тихие часы)

Windows 10 1803



Теперь можно пересылать файлы и 
URL-адреса на расположенные рядом 
компьютеры по беспроводной связи
проще, чем когда либо, используя 
новую функцию Near Share.

Новое в Windows 10 RS4
Near Share (Обмен с устройствами поблизости)

Windows 10 1803



• Опция Clutter-free printing (печать 
без помех)

• Возможность быстро выключить 
все звуки на вкладке

• Новый полноэкранный режим 
чтения для книг, PDF-документов и 
веб-страниц

• Новые возможности работы с 
книгами EPUB

Новое в Windows 10 RS4
Обновления в Microsoft Edge



Новый раздел для максимального простого общения и обмена информацией с важными для 
вас людьми.

Новый интерфейс My People открывает пользователю доступ к самым частым контактам 
прямо из панели задач Windows 10. Эта функция позволяет с легкостью общаться с вашими 
контактами в таких приложениях, как Skype, Почта и другие. 

Например, вы можете быстро поделиться 
фотографией, перетащив ее прямо с рабочего 
стола на строку с именем контакта в панели задач. 
Вы также можете перейти в чат со своими 
контактами прямо из панели задач, что очень 
удобно. Сторонние разработчики могут 
интегрировать My People в свои приложения.

My People

Windows 10 1709

https://fud.community.services.support.microsoft.com/Fud/FileDownloadHandler.ashx?fid=b2af06cd-48dc-4f09-8630-d649f449fcc3


Windows Mixed Reality

Windows 10 1709



Всё, что вам нужно: гарнитура, 
контроллеры, компьютер



1.

2.

3.

4.

5.

6.

Контент



Сферы применения MR/VR

Игры и киберспорт Образование
Обучение, включая 

корпоративное
Презентации 

и шоу

Архитектура 
и дизайн

Продажа
недвижимости

Выставки 
и мероприятия



Немного о продуктах 
и лицензировании



Выпуски и способы приобретения
Windows 10 Домашняя Windows 10 Pro Windows 10 Корпоративная

• Привычный, 

персонализированный 

интерфейс

• Новый браузер, позволяющий 

сделать больше

• Новые встроенные приложения

• Новые возможности 

продуктивности 

• Постоянно обновленные защита 

и возможности

Все возможности Windows 10 

Домашняя, плюс:

• Подключение к корпоративным 

сетям

• Шифрование BitLocker

• Новые возможности установки

и управления приложениями

• Облачные технологии для 

компаний

• И другое

Все возможности Windows 10 Pro, 

плюс:

• Повышенная безопасность

• Расширенное управление 

устройствами и приложениями

• Гибкость развертывания ОС и 

управления обновлениями*

• Пакет Microsoft Desktop

Optimization Pack (MDOP)*

* при наличии Software Assurance

(НЕ является полная лицензией!)(НЕ является полная лицензией!) 



Способы приобретения

* В виде подписок CSP доступны 

Windows 10 Enterprise E3 и E5

■ - Полные лицензии

- Лицензии на обновление, требующие соответствующей основы

OEM FPP/ESD
«Легализа-

торы»
VL и CSP*

Предустанов-

ленная на 

устройства 

лицензия

«Коробка» 

и ее электрон-

ный аналог 

Продукты для

легализации 

устройств 

без лицензии

Лицензии на обнов-

ление в канале корп. 

лицензирования 

и в виде подписок *CSP

Windows 10 Домашняя для одного языка ■ DOEM/MNA

Windows 10 Домашняя ■ ■ ■ GGK

Windows 10 Pro ■ ■ ■ GGK/GGWA Upgrade (VL)

Windows 10 Pro for Workstations ■

Windows 10 Корпоративная Upgrade (VL + CSP*)

Windows 10 для образов. учреждений Upgrade (VL + CSP*)



Предлагайте
Windows 10 Pro

вместе с устройствами!



OEM – предустановленная версия

Полная лицензия Да

Продается отдельно от устройства Нет

Перенос с одного устройства на другое Нет

Удобство для пользователя «Купил – включил –

работает»
Да

Право Downgrade для Windows 10 Pro Да

Лицензия именная Нет



COA и GML



ФАКТ
На компьютерах с Windows Pro 
и на компьютерах с COEM 
лицензиями наклейка 
(COA или GML) должна быть всегда! 



ФАКТ №2
COA и GML никогда не могут 
продаваться отдельно: в рулонах, 
на листах, на карточках, в виде 
сканов, в виде единичных отдельных 
наклеек и т.д.



В канале корпоративного лицензи-
рования нет лицензий для новых 
«голых» компьютеров!

ФАКТ



Лицензия Windows Enterprise является 
лицензией на обновление (Upgrade)
и не может применяться для «голых» 
компьютеров!

ФАКТ



Пробных версий Windows 
для конечных пользователей 
НЕ СУЩЕСТВУЕТ!

И еще один ФАКТ



Windows 10 Pro 
for Workstations 



•

•

•
•

•

•

Windows 10 Pro for Workstations



•

•

•

•

Windows 10 Pro for Workstations



•

•

•

Windows 10 Pro for Workstations



Кратко 
о Windows 10 S mode



windows.com/smode FAQ

Ключевые факты про S mode

windows.com/Smode
https://support.microsoft.com/ru-ru/help/4020089/windows-10-in-s-mode-faq


Некоторые преимущества S mode

Снижение риска 

заражения устройства

Все приложения из Магазина проходят проверку и 

гарантированно безопасны.

Установить зараженное, взломанное приложение 

невозможно технически.

Сохранение 

производительности 

со временем

Приложения из магазина и соответствующие 

требованиям драйверы позволят устройству сохранять 

производительность со временем. Например, 

универсальные приложения из Магазина не «засоряют» 

автозагрузку, не тянут за собой «обновляторы» и 

прочие часто сомнительные компоненты.



Предлагайте заказчикам 
современные устройства!



Аппаратная поддержка возможностей

Повышение 

защищенности

устройства

Расширение 

возможностей ввода 

и управления

Повышение удобства 

работы на 

устройствах 2-в-1

• Windows Hello

• BitLocker

• Secure Boot

• Device Guard**

• Credential Guard**

• Управление 

с помощью касаний 

• Windows INK

и использование 

цифрового пера

• Режим планшета 

(Continuum)

** Доступно только в Windows 10 Корпоративная и в Windows 10 для образовательных учреждений. Сравнение выпусков.

https://www.microsoft.com/ru-ru/windowsforbusiness/compare


• Они значительно более защищены 
(возможности безопасности Windows 10 используют
UEFI, TPM, средства аппаратной виртуализации и др.)

• Они тоньше и легче

• Они производительней

• Они дольше работают от аккумулятора

• Они предлагают новые способы управления
(включая сенсорное управление 
и ввод с помощью стилуса)

• Они позволяют сотрудникам
реализовывать новые сценарии работы
Они открывают возможности взаимодействия 
в виртуальной/смешанной реальности

Больше поводов перейти 
на новое устройство!



Спасибо за внимание!



Приложения



Осторожно –
нелицензионные 
продукты!



Варианты нелицензионных 
продуктов



Классическое «пиратство»



Исследование IDC
«Угрозы безопасности, связанные 
с нелицензионным программным 
обеспечением в странах Европы: 
причины и ущерб — 2017 г.»









•

•

•

•

•

•

•

•

•

•

Что может сделать вредоносный
код в «пиратском» ПО?



Поддельные и 
нелегальные продукты



1.

2.

Умейте отличить

1.

2.

3.



1.

2.

Умейте отличить

1.

2.

3.

4.

*Розничные продукты Office включают:

• Office 365 Для дома

• Office 365 Персональный

• Office Для дома и учебы 2016 

• Office Для дома и бизнеса 2016 

• Office Профессиональный 2016 

• Office Для дома и учебы для Mac 2016

• Office Для дома и бизнеса для Mac 

2016



•

•

•

•

•

•

•

Примеры нелегальных продуктов



Как заказчику 
минимизировать риски



•

•

•

•

• rapira@microsoft.com

Как заказчику минимизировать риски?

mailto:rapira@microsoft.com


Горячая линия



•

•

rapira@microsoft.com

•

•

Запрос от заказчика

mailto:rapira@microsoft.com

