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350 000+
клиентов по миру

11 000
сотрудников

$5 млрд
оборот

2100+
патентов

Лидер в 5 Gartner MQs
EPP, SWG, DLP, MSS и CASB

9 SOC
по миру

9 трлн
точек сбора телеметрии

175 млн
хостов под защитой

Symantec | ОБЗОР
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Symantec | ОБЗОР
DLP Endpoint Protection
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Symantec | ОБЗОР
Secure Web Gateway Cloud Access Security Broker
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Symantec | ОБЗОР
Anti-APT/EDR Приобретения за последние 3 года
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Сложное определение ролей

Расширяющаяся модель угроз

Расширенный периметр

Сложные мультифазные атаки
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Уверенность в безопасности облачных сервисов

НОВЫЙ ПОДХОД ДЛЯ ОБЛАЧНОЙ ЭРЫ:

7

Удаленные 
пользователи

ЦОД
Центрального 

офиса

Региональный 
офис



Copyright © 2018 Symantec Corporation SYMANTEC PROPRIETARY- LIMITED USE ONLY

Endpoint
Protection

Endpoint
Detection

Workload
Protection

Management
& Compliance

Web
Protection

Content
Analysis

CASB

Security
Analysis

Data Protection

Encrypted Traffic
Management

VIP/
Identity

Information
Centric Security

Email
Protection

Anti-Phishing

Message
Security

Encryption
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ПОЛЬЗОВАТЕЛИ ВЕБ

ДАННЫЕ ПОЧТА
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РАССЛЕДОВАНИЕ/
РЕГИСТРАЦИЯ

DLP РЕАЛЬНОГО 
ВРЕМЕНИ

ШИФРОВАНИЕ/
ТОКЕНИЗАЦИЯ

ОТЧЕТНОСТЬ/
АУДИТ

РАБОЧИЕ
СТАНЦИИ/СЕРВЕРА

ЗАЩИТА ВЕБА АНАЛИТИКА
АНАЛИЗ БОЛЬШИХ 

ДАННЫХ
ДОСТУП/

АВТОРИЗАЦИЯNEXTGEN-AV ОБНАРУЖЕНИЕ

IoT

ЗАЩИТА
КОММУНИКА-

ЦИЙ

9

ЗАЩИТА 
И

БЕЗОПАСНОСТЬ
СООТВЕТСТВИЕ
ТРЕБОВАНИЯМ

НОВЫЙ ПОДХОД ДЛЯ ОБЛАЧНОЙ ЭРЫ
Перечень производителей
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Платформа Symantec Integrated Cyber Defense



Network Security

Blue Coat ProxySG, ASG, 
CAS
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ПРОКСИ + АНАЛИЗ КОНТЕНТА = ASG

Blue Coat ProxySG и ASG

Унифицированный 
доступ

Аутентификация и Управление
Контроль Shadow IT 

Блокировка угроз, APT и C&C

Извлечение и 
управление файлами

Расшифровка SSL, извлечение 
файлов

Блокировка

Передача на анализ

Проверка файлов для защиты от 
угроз

Белые/Черные списки

Два АВ движка

Анализ кода

Песочница

ProxySG
+

CAS
=

ASG
12

АВ движки от:
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Blue Coat ProxySG и ASG
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СТОИТ ЗАДАЧА:

• Внедрить прокси сервер
• Защитить ВЕБ ресурсы
• Дешифровывать SSL трафик
• Управлять полосой пропускания для приложений QoS
• Аутентифицировать пользователей для доступа в Интернет
• Снизить загрузку каналов
• Внедрить корпоративную систему ВИДЕО конференций
• Инспектировать ВЕБ трафик (включая SSL) и проверять на 

вредоносный код
• Внедрить Сетевую песочницу
• Перенаправлять трафик в различные сегменты
• Анализировать использование приложений и облачных 

сервисов
• Обеспечить защищенный доступ в Интернет
• Хранить долгосрочную историю сетевых коммуникаций
• Улучшить доступность и скорость работы сервисов и 

коммуникаций
• Соответствовать требованиям регуляторов (ФЗ-152, GDPR, СТО 

БР ИББС)
• Использовать несколько АВ решений для ВЕБ шлюза
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Blue Coat ProxySG и ASG
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ПРЕИМУЩЕСТВА:

• Лидер GARTNER
• Устройство класса ВСЕ-В-ОДНОМ:

• ПРОКСИ
• АУТЕНТИФИКАЦИЯ
• РЕВЕРС ПРОКСИ
• WAF
• КОНТЕНТНАЯ ФИЛЬТРАЦИЯ
• URL КАТЕГОРИЗАЦИЯ
• 2 АВ ДВИЖКА ИЗ 4 (КАСПЕРСКИЙ)
• ПЕСОЧНИЦА
• АУДИТ ОБЛАЧНЫХ ПРИЛОЖЕНИЙ
• РАСШИФРОВКА SSL

• Web фильтрация BCIS (категории, приложения, риск, геолокация)
• Антивирус Касперского
• Гибкая модель лицензирования
• Русская поддержка
• VA и HA
• Высокая производительность



Cloud Access Security 
Broker (CASB)

Symantec CloudSOC
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Symantec CloudSOC™ -
Premium CASB
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Более 26 000 сервисов 15 сервисов Более 250 сервисов
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Symantec CloudSOC™ -
Premium CASB
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СТОИТ ЗАДАЧА:

• Мигрировать в Office365 или GSuite
• Использовать корпоративные облачные сервисы 

(Amazon, Azure, SAP, SuccessFactors, ServiceNow, 
SalesForce, Jira и другие)

• Мигрировать часть инфраструктуры в Публичное 
облако

• Аудировать и контролировать использование 
облачных сервисов

• Внедрить DLP для облачных сервисов
• Управлять рисками в области использования 

облачных сервисов
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Symantec CloudSOC™ -
Premium CASB
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ОСНОВНЫЕ ПРЕИМУЩЕСТВА:

• Лидер GARTNER
• Поддержка более 26 000 сервисов
• Бесшовная интеграция с популярными сервисами
• Поддержка Office365 и GSuite
• Интеграция с Blue Coat
• Интеграция в SOC
• Аудит доступа
• Встроенный DLP для облачных сервисов
• Гибкая модель лицензирования
• Cloud и On-prem



Deception and Isolation

Symantec WEB and EMAIL 
Isolation
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Symantec Web Isolation
Основные варианты применения

3 Предотвращение 
фишинговых атак путем 
изоляции внедренных 
URL-ссылок

2 Дополнительная 
защита 
привилегированных 
пользователей

1 Расширение доступа к 
Интернет путем 
изоляции неизвестных 
и подозрительных 
сайтов

20
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Symantec Web/Email Isolation
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СТОИТ ЗАДАЧА:

• Обеспечить защищенный доступ в Интернет
• Унифицировать доступ в Интернет
• Внедрить расширенную защиту от Фишинга
• Снизить процент заблокированных по ошибке 

сайтов
• Снизить риск случайной утечки ПД
• Внедрить систему защиты от Целевых атак
• Снять ограничение на предоставление доступа в 

Интернет

RenderExecuteDownload

Secure Disposable Container 

Secure Disposable Container 

Secure Disposable Container 
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Symantec Web/Email Isolation
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ОСНОВНЫЕ ПРЕИМУЩЕСТВА:

Интеграция с Blue Coat и CheckPoint
Единственное решение на российском рынке по ВЕБ 
и EMAIL ИЗОЛЯЦИИ
Встроенные средства DLP
Продвинутый АнтиФишинг
Управление доступом к ВЕБ ресурсам (Read Only)
Масштабирование
Гибкая модель лицензирования
VA
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Web 
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SOC Workbench

Платформа Symantec Integrated Cyber Defense
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