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Мобильность – наша действительность

2005
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Мобильность – наша действительность
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Cloud First | Mobile First – правда жизни!

61% пользователей 

выполняют свои 

персональные и рабочие 

задачи на нескольких 

девайсах*

>80% сотрудников 

организаций бесконтрольно 

используют SaaS

приложения для своих 

рабочих задач**

>75% вторжений связаны с 

эксплуатацией слабых или 

украденных учетных 

данных***

*    Forrester Research: “BT Futures Report: Info workers will erase boundary between enterprise & consumer technologies,” Feb. 21, 2013
**   http://www.computing.co.uk/ctg/news/2321750/more-than-80-per-cent-of-employees-use-non-approved-saas-apps-report
*** Verizon 2013 data breach investigation report
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Тенденции в сфере угроз ИБ и противодействия им

₽ 780 000

₽ 300 000
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Наиболее распространённые уязвимости во 
внутренней сети (доля систем)*

Высокий

Средний
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Зоопарк
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Парк
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Идеально
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Enterprise Mobility + Security
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Enterprise Mobility + Security

Условия

Разрешить доступ

Или

Блокировать 

доступ

Действия

Потребовать

MFA

MFA

Риск

Пользователь
Пользователь / 
Приложение

Состояние 
устройства

Местоположение
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Azure Information Protection
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Azure Information Protection

ОТСЛЕЖИВАНИ

ЕДОКУМЕНТОВ

ОТЗЫВ ПРАВ 

ДОСТУПА

Мониторинг и

действия

МЕТКИКЛАССИФИКАЦИЯ

Категории и

метки

ШИФРОВАНИЕ

Защита

КОНТРОЛЬ 

ДОСТУПА
СОБЛЮДЕИЕ 

ПОЛИТИК
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AIP. Классификация данных 

СЕКРЕТ

КОНФИДЕНЦИАЛЬНО

ВНУТРЕННИЙ

БЕЗ ОГРАНИЧЕНИЙ

IT-специалист задает

политики, шаблоны и 

правила

ЛИЧНЫЙ

Классификация данных в зависимости от секретности

Начиная с данных, которые 
наиболее ценны для компании

IT может задавать 
автоматические правила; 
пользователи их могут 
дополнять

Устанавливаются действия с 
документом – визуальная 
маркировка, защита
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AIP. Применение меток

ФИНАНСОВЫЙ

СЕКРЕТНО

Постоянные метки, которые остаются в документе

Метки – это метаданные, 
записанные в документ

Метки хранятся в виде текста, так 
что другие системы (например 
DLP) могут их считывать
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Personal apps

Managed apps

Ограничение действий с копированием, 

вырезанием, вставкой и сохранением в 

управляемых приложениях.

User
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Multi-Factor Authentication



19



20

Single Sign-On
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Azure Active Directory
SaaS Applications

Your Applications



ДЕМОНСТРАЦИЯ



Спасибо

за внимание!


