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Åäèíûé öåíòð óïðàâëåíèÿ æèçíåííûì öèêëîì ñðåäñòâ êðèïòîãðàôè÷åñêîé 
çàùèòû èíôîðìàöèè (ÑÊÇÈ)

Ñåãîäíÿ íåîáõîäèìîñòü øèôðîâàíèÿ êîíôèäåíöèàëüíîé èíôîðìàöèè íå âûçûâàåò 
ñîìíåíèé - 47% îïðîøåííûõ êîìïàíèé ñ÷èòàþò èñïîëüçîâàíèå ñðåäñòâ êðèïòîçàùèòû 
ñàìûì ýôôåêòèâíûì ñïîñîáîì ïðîòèâîäåéñòâèÿ êèáåðïðåñòóïíèêàì, ñîãëàñíî äàííûì 
èññëåäîâàíèÿ TAdviser è Microsoft. Îäíàêî, ðîññèéñêîå çàêîíîäàòåëüñòâî ñòðîãî 
ðåãëàìåíòèðóåò ó÷åò è âåäåíèå æèçíåííîãî öèêëà âñåõ ÑÊÇÈ, èñïîëüçóåìûõ â îðãàíèçàöèè.

Ïðîáëåìû óïðàâëåíèÿ ÑÊÇÈ

Áîëüøèå òðóäîçàòðàòû íà ðóòèííûå ïðîöåññû

Çà÷àñòóþ îïåðàöèè ñ ÑÊÇÈ è ëèöåíçèÿìè âûïîëíÿþòñÿ âðó÷íóþ, à ó÷åò äåéñòâèé 
âåäåòñÿ â òàáëèöå Excel, ÷òî òðåáóåò áîëüøèõ òðóäîçàòðàò. Òåððèòîðèàëüíî 
ðàñïðåäåëåííûå êîìïàíèè ñòàëêèâàþòñÿ ñ ïðîáëåìàìè êîíòðîëÿ ãîëîâíûì 
ïîäðàçäåëåíèåì ñâîèõ ôèëèàëîâ. Ñîòðóäíèêàì òàêèõ îðãàíèçàöèé ïðèõîäèòñÿ 
ñîâåðøàòü ïåðèîäè÷åñêèå âûåçäû â ôèëèàëû äëÿ ïðîâåðêè áóìàæíûõ äîêóìåíòîâ.

Íåýôôåêòèâíîå èñïîëüçîâàíèå ëèöåíçèé

Ïðè îòñóòñòâèè ñèñòåìíîãî ïîäõîäà ê ó÷åòó ëèöåíçèé âîçìîæíû ñëó÷àè «ïîòåðè» 
äåéñòâóþùèõ ëèöåíçèé èëè íåñâîåâðåìåííîé çàêóïêè íîâûõ. Òàêèå ñîáûòèÿ ìîãóò 
èìåòü ïðÿìîå âëèÿíèå íà ýôôåêòèâíîñòü áèçíåñ-ïðîöåññîâ êîìïàíèè.

Âåäåíèå ñîïðîâîäèòåëüíîé äîêóìåíòàöèè

Ñîãëàñíî çàêîíîäàòåëüñòâó, êîìïàíèè îáÿçàíû âåñòè ôèçè÷åñêóþ äîêóìåíòàöèþ ñ 
ïîäïèñÿìè ñîòðóäíèêîâ, ðàáîòàþùèõ ñ ÑÊÇÈ, ïî êàæäîé ñòàäèè èõ èñïîëüçîâàíèÿ: 
çàêëþ÷åíèÿ î äîïóñêå, ýêñïëóàòàöèè, æóðíàëû ó÷åòà, àêòû óíè÷òîæåíèÿ è äðóãîå. 
×åòêèå êðèòåðèè àêòîâ è ñîäåðæàíèå æóðíàëîâ óêàçàíû â Èíñòðóêöèè ïðèêàçà 
ÔÀÏÑÈ îò 13.06.2001 №152.

Ïðîâåðêè íà èñïîëíåíèå òðåáîâàíèé çàêîíîäàòåëüñòâà

Ðåãóëÿòîðû ïðîâîäÿò ïåðèîäè÷åñêèå ïðîâåðêè ó÷åòà è ýêñïëóàòàöèè ÑÊÇÈ.              
Íåñîîòâåòñòâèå òðåáîâàíèÿì ìîæåò ïðèâåñòè ê àäìèíèñòðàòèâíîé îòâåòñòâåííîñòè 
è íåîáõîäèìîñòè îïåðàòèâíîãî óñòðàíåíèÿ çàìå÷àíèé.



X-Control ïîçâîëÿåò

Ñîîòâåòñòâîâàòü òðåáîâàíèÿì ðåãóëÿòîðà
Ñèñòåìà îáåñïå÷èâàåò âåäåíèå îò÷åòíîñòè â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè 
Ïðèêàçà ÔÀÏÑÈ №152. Âñå äåéñòâèÿ â ñèñòåìå ìîãóò áûòü çàâåðåíû ñ 
ïîìîùüþ ýëåêòðîííîé ïîäïèñè.

Êîíòðîëèðîâàòü æèçíåííûé öèêë ÑÊÇÈ
Ñèñòåìà îòñëåæèâàåò ñðîêè äåéñòâèÿ êëþ÷åé è ñåðòèôèêàòîâ, óâåäîìëÿåò î 
íåîáõîäèìîñòè èõ ïåðåâûïóñêà, à òàêæå êîíòðîëèðóåò îòçûâ ÑÊÇÈ ó 
óâîëüíÿåìûõ ðàáîòíèêîâ.

Âåñòè ýëåêòðîííûå æóðíàëû ó÷åòà ÑÊÇÈ
Ëþáûå îïåðàöèè ñ ÑÊÇÈ â ñèñòåìå, â òîì ÷èñëå àâòîìàòè÷åñêèå, 
ñîïðîâîæäàþòñÿ çàïîëíåíèåì æóðíàëîâ ïîýêçåìïëÿðíîãî ó÷åòà, òåõíè÷åñêîãî 
(àïïàðàòíîãî) æóðíàëà, ïðî÷èõ àêòîâ è çàêëþ÷åíèé, ïðåäóñìîòðåííûõ 
òðåáîâàíèÿìè Ïðèêàçà ÔÀÏÑÈ №152. Ñèñòåìà ïîääåðæèâàåò ïå÷àòü è ýêñïîðò 
äîêóìåíòîâ â ôîðìàòå xls.

Îðãàíèçîâàòü ðàáîòó ñ ÑÊÇÈ â ôèëèàëàõ
Â ñèñòåìå ïðåäóñìîòðåíà âîçìîæíîñòü ðàáîòû êàæäîãî ïîäðàçäåëåíèÿ 
òåððèòîðèàëüíî ðàñïðåäåëåííîé êîìïàíèè è ïîääåðæèâàåòñÿ ðîëåâîå 
ðàçãðàíè÷åíèå ïðàâ íà îñíîâå åå îðãàíèçàöèîííîé ñòðóêòóðû. Â çàâèñèìîñòè îò 
ðîëè ïîëüçîâàòåëÿ åìó ìîãóò áûòü äîñòóïíû äàííûå òîëüêî ñâîåãî ôèëèàëà, 
íèæåñòîÿùèõ èëè âñåõ ôèëèàëîâ.

Ïðåèìóùåñòâà X-Control 

Ðîññèéñêàÿ ðàçðàáîòêà, 
âõîäèò â Åäèíûé ðååñòð 
îòå÷åñòâåííîãî ÏÎ

Áûñòðîå âíåäðåíèå è 
ïîìîùü  â ìèãðàöèè äàííûõ

Âîçìîæíîñòü
ìàñøòàáèðîâàíèÿ
è êàñòîìèçàöèè ïîä
áèçíåñ-çàäà÷è 

Óäîáíûé è ïîíÿòíûé
èíòåðôåéñ

Îïåðàòèâíàÿ
òåõíè÷åñêàÿ ïîääåðæêà

Îòêðûòîå API äëÿ
âîçìîæíîñòè  ñîçäàíèÿ 
èíòåãðàöèé



Âîçìîæíîñòè X-Control

Ôîðìèðîâàíèå äîêóìåíòîâ

Æóðíàëû ïîýêçåìïëÿðíîãî ó÷åòà

Àêòû óíè÷òîæåíèÿ

Çàêëþ÷åíèÿ îá ýêñïëóàòàöèè

Çàêëþ÷åíèÿ î äîïóñêå ê ñàìîñòîÿòåëüíîé ðàáîòå ñ ÑÊÇÈ

Òåõíè÷åñêèé (àïïàðàòíûé) æóðíàë

Ëèöåíçèè íà ÑÊÇÈ

Ó÷åò ëèöåíçèé íà ÑÊÇÈ

Îáíàðóæåíèå ëèöåíçèé íà ÀÐÌ

Îòñëåæèâàíèå ñâîáîäíûõ ëèöåíçèé

Êîíòðîëü ñðîêîâ äåéñòâèÿ ëèöåíçèé

Óâåäîìëåíèÿ

Î íåîáõîäèìîñòè ïðîéòè îáó÷åíèå

Î âûäà÷å ÑÊÇÈ

Îá îêîí÷àíèè ñðîêà äåéñòâèÿ ÑÊÇÈ è êëþ÷åâûõ äîêóìåíòîâ

Î íåîáõîäèìîñòè èçúÿòèÿ ÑÊÇÈ ó óâîëåííûõ ñîòðóäíèêîâ

Ó÷åò îáó÷åíèÿ

Áàçà êóðñîâ

Ôîðìèðîâàíèå êîìèññèè ïî òðåáîâàíèÿì ðåãóëÿòîðîâ

Íàçíà÷åíèå îáó÷åíèÿ

Ñîñòàâëåíèå çàêëþ÷åíèé äîïóñêå ê ðàáîòå ñ ÑÊÇÈ



Çàãðóçêà èç xls ôàéëà

Êëþ÷åâûõ íîñèòåëåé

Ëèöåíçèé

Ëèöåâûõ ñ÷åòîâ

Îðãàíèçàöèé

Êëþ÷åé

ÑÊÇÈ

Èñïîëüçîâàíèå ÝÏ

Ïîäïèñü äåéñòâèé ñî ÑÊÇÈ

Ïîäïèñü äåéñòâèé ñ êëþ÷åâûìè äîêóìåíòàìè è êëþ÷åâûìè íîñèòåëÿìè

Ïîäïèñü êîìèññèåé äîïóñêà ê ðàáîòå ñ ÑÊÇÈ è àêòà óíè÷òîæåíèÿ

Ðàñïðîñòðàíåíèå ÑÊÇÈ

Ñîçäàíèå êîïèé ýêçåìïëÿðîâ ÑÊÇÈ

Àâòîìàòè÷åñêîå äîáàâëåíèå ëèöåíçèè ê êîïèè ýêçåìïëÿðà ÑÊÇÈ

Ïðîâåðêà êîíòðîëüíûõ ñóìì

Èíòåãðàöèÿ ñ ÓÖ

Ãåíåðàöèÿ êëþ÷à è çàïðîñû íà âûïóñê ñåðòèôèêàòà

Ñîãëàñîâàíèå çàïðîñîâ

Ó÷åò êëþ÷åé, âûäàííûõ ÓÖ

Àâòîìàòè÷åñêîå ñîçäàíèå ëèöåâûõ ñ÷åòîâ ïîëüçîâàòåëåé

Èíâåíòàðèçàöèÿ

Ñáîð äàííûõ îá óñòàíîâëåííûõ ñåðòèôèêàòàõ ñ ÀÐÌ (Linux/Windows)

Ñáîð äàííûõ îá óñòàíîâëåííûõ ÑÊÇÈ è ëèöåíçèÿõ ñ ÀÐÌ (Linux/Windows



Àðõèòåêòóðà ñèñòåìû

Âîçìîæíîñòè èíòåãðàöèè

Active Directory – àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé X-Control

Jinn Server/ÊðèïòîÏðî CSP – ïðîâåðêà ïîäëèííîñòè ýëåêòðîííîé ïîäïèñè

Óäîñòîâåðÿþùèé öåíòð – ïîëó÷åíèå è àêòóàëèçàöèÿ èíôîðìàöèè
î êëþ÷åâûõ äîêóìåíòàõ

Ïî÷òîâûé ñåðâåð – îòïðàâêà óâåäîìëåíèé î ñîáûòèÿõ

Äðóãèå ñèñòåìû - èíòåãðàöèÿ ñ èíôîðìàöèîííûìè ñèñòåìàìè çàêàç÷èêà

ÓÖ

Ñåðâåð

Èíòåãðàöèè

Ïî÷òîâûé ñåðâåð

Application

Êðèïòîïðîâàéäåð

Áàçà äàííûõ

Áðàóçåð

ÀÐÌ

SFTP-ñåðâåð
(îïöèÿ)

AD

Jinn Server Êðèïòîïðîâàéäåð



Ðîññèéñêèé ðàçðàáîò÷èê ñîâðåìåííûõ ïðîãðàììíûõ 
ïðîäóêòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè. 
Êîìïàíèÿ ñîçäàåò ýôôåêòèâíûå èíñòðóìåíòû, 
ïîìîãàþùèå áèçíåñó è ãîñóäàðñòâåííûì îðãàíèçàöèÿì 
ðàçëè÷íîãî ìàñøòàáà ïîâûøàòü óðîâåíü 
çàùèùåííîñòè ÈÒ-èíôðàñòðóêòóðû
è àâòîìàòèçèðîâàòü ïðîöåññû óïðàâëåíèÿ ÈÁ.

Î êîìïàíèè

Ïðîäóêòû

Åäèíûé öåíòð 
óïðàâëåíèÿ æèçíåííûì 

öèêëîì ñðåäñòâ 
êðèïòîãðàôè÷åñêîé 

çàùèòû èíôîðìàöèè

Ñèñòåìà óïðàâëåíèÿ 
óÿçâèìîñòÿìè 
êîíôèãóðàöèé 
ïðîãðàììíîãî 
îáåñïå÷åíèÿ

Ñèñòåìà ìîíèòîðèíãà
è ðåàãèðîâàíèÿ íà 

èíöèäåíòû 
èíôîðìàöèîííîé 

áåçîïàñíîñòè

Ïðåèìóùåñòâà

Ðîññèéñêàÿ ðàçðàáîòêà
Âñå ïðîäóêòû ñîçäàþòñÿ íà 
òåððèòîðèè ÐÔ è âêëþ÷åíû
â Ðååñòð îòå÷åñòâåííîãî ÏÎ

Óíèâåðñàëüíîñòü
ïðèìåíåíèÿ
Ðåøåíèÿ ïîäõîäÿò äëÿ ëþáûõ
îðãàíèçàöèé âíå çàâèñèìîñòè 
îò îòðàñëè è ìàñøòàáà

Ïðîñòîòà ðàçâåðòûâàíèÿ
è îáñëóæèâàíèÿ
Ïðîäóêòû áûñòðî
èíòåãðèðóþòñÿ â
ÈÒ-èíôðàñòðóêòóðó
è ëåãêî ïîääåðæèâàþòñÿ

Ãèáêîñòü è ìàñøòàáèðóåìîñòü 
Ñèñòåìû ìàñøòàáèðóþòñÿ è 
êàñòîìèçèðóþòñÿ ïîä
áèçíåñ-òðåáîâàíèÿ çàêàç÷èêà

Ïîëèòèêà ëèöåíçèðîâàíèÿ
Ìîäåëü ëèöåíçèðîâàíèÿ
ïîçâîëÿåò ïîäîáðàòü
îïòèìàëüíîå ðåøåíèå äëÿ 
êàæäîé êîìïàíèè

Îïåðàòèâíàÿ òåõïîääåðæêà  
Ñïåöèàëèñòû ïîìîãóò ðåøèòü 
ëþáûå âîïðîñû ïî íàñòðîéêå, 
ýêñïëóàòàöèè è îáíîâëåíèþ 
ñèñòåì



www.spacebit.ru

info@spacebit.ru

8 (495) 989 90 01


