
 
 

Quest обеспечивает непрерывное 
функционирование бизнеса при 

использовании удаленных рабочих мест 

Подключайте, управляйте и защищайте свои 
удаленные рабочие места в период пандемии 

коронавируса 

Стремительно развивающиеся беспрецедентные мировые события заставили организации быстро 
адаптироваться к новым условиям. В условиях распространения COVID-19 государства вынуждены 
принимать меры по социальному дистанцированию и закрывать предприятия, нарушая привычный 
образ жизни граждан. Многие компании стремятся обеспечить безопасный удаленный доступ для 
своих сотрудников. 

Компания Quest осознает сложности, связанные с переводом большого числа сотрудников на 
дистанционную работу и обеспечением непрерывного функционирования бизнеса. Мы знаем это не 
понаслышке и хотим помочь вам успешно осуществить этот переход. Решения Quest: 

 Безопасный многофакторный удаленный 
доступ 

 Дистанционное управление конечными 
точками 

 Удаленный доступ к базам данных  

 Дистанционное управление базой данных и 
мониторинг производительности 

 Устойчивость к киберугрозам 

 Безопасное использование Microsoft 
Office 365 и Microsoft Teams 

 Управление исправлениями 

 Резервное копирование и 
восстановление 

 

Решения для управления удаленным рабочим местом и 
обеспечения его безопасности  

Мир столкнулся с чем-то абсолютно новым, ведь пандемия изменила сам характер работы. Но это то, 
что нас объединяет, и компания Quest предлагает решения, необходимые для подключения, 
управления и защиты удаленных рабочих мест. 
 

 

 



 
 

Безопасность 

 

Аудит Hybrid AD и Office 365  

Жертвами злоумышленников становятся 
уязвимые и сбитые с толку компании, которые в 
условиях кризиса сосредоточены на других 
вопросах. Увеличение количества удаленных 
рабочих мест повлечет за собой повсеместное 
использование Office 365, Teams, SharePoint 
Online и OneDrive. С помощью On Demand Audit 
вы можете отслеживать все настройки, действия 
пользователей и администраторов в Hybrid AD и 
Office 365 и хранить историю аудита до 10 лет в 
клиентском сервисе On Demand. 

Читать электронную брошюру 

Попробовать онлайн 

 

 

Защитите удаленные рабочие места  

С внезапным ростом удаленных рабочих мест 
становится все более важно обеспечить 
сотрудникам безопасный доступ. Начать 
можно с многофакторной аутентификации, 
однако, ее внедрение, как правило, вызывает 
трудности и занимает много времени. Defender 
- это проверенное решение для 
многофакторной аутентификации, которое 
быстро и легко интегрируется в Active Directory, 
позволяя удаленным сотрудникам и сторонним 
подрядчикам безопасно получать доступ ко всем необходимым ресурсам. One Identity предлагает 
специальное лицензионное соглашение на 6 месяцев использование Defender, куда входит 
программное обеспечение и программный токен по цене 5 долларов за 
пользователя. Дополнительную информацию можно получить у специалиста IAM. 

 Скачать краткое руководство по началу работы 

 Запустить пробную виртуальную версию 

 Обзор продукта 

 

https://www.quest.com/whitepaper/security-events-to-monitor-in-azure-ad-reports8139705/
https://www.quest.com/signup/120903/
https://www.quest.com/register/55017/
https://www.oneidentity.com/reginbound/quick-deploy-mfa/?utm_source=none&utm_medium=Direct-Internal%20Online%20Advertising&utm_campaign=FY2021_Q1_All_Quest_Covid_19_Defender&utm_term=&utm_content=
https://www.oneidentity.com/register/55024/
https://www.oneidentity.com/products/defender/


 
 

Обеспечение безопасного доступа для 
новых удаленных привилегированных 
пользователей 

Системные администраторы вынуждены 
работать удаленно, и поэтому чрезвычайно 
важно обеспечить защиту и контроль за их 
деятельностью, особенно в критически важной 
инфраструктуре и чувствительных системах. One 
Identity Safeguard предназначен для записи 
сеансов привилегированных пользователей 

позволяет контролировать и отслеживать учетные записи системных администраторов (в том числе 
работающих из дома), удаленных поставщиков и других пользователей с высоким уровнем риска. 
Она работает как прокси-сервер, проверяя трафик протокола уровня приложения и отклоняя любой 
трафик, нарушающий протокол, таким образом обеспечивая эффективную защиту от 
атак. Дополнительную информацию можно получить у специалиста IAM. 

 Скачать таблицу данных 

 Запустить пробную виртуальную версию 

 Обзор продукта 
 

 

Сократите нагрузку на сервис 
Helpdesk при сбросе пароля 
удаленного сотрудника 

Чтобы обеспечить безопасность удаленных 
рабочих мест, необходимо менять пароли при 
каждом изменении местоположения. Без 
помощи системных администраторов и системы 
самообслуживания пользователей это может 
стать огромным бременем для ИТ-
подразделений. Password Manager упрощает 
процедуру, обеспечивая самообслуживание 
пользователей, гранулярную политику и автоматизацию управления паролями в Active Directory и 
за ее пределами. Дополнительную информацию можно получить у специалиста IAM. 

 Скачать таблицу данных 

 Скачать бесплатную пробную версию 

 Обзор продукта 

 

https://www.oneidentity.com/register/110891/
https://www.oneidentity.com/documents/one-identity-safeguard-for-privileged-sessions-datasheet-128514.pdf
https://www.oneidentity.com/register/113750/
https://www.oneidentity.com/products/one-identity-safeguard-for-privileged-sessions/
https://www.oneidentity.com/register/54750/
https://www.oneidentity.com/documents/password-manager-datasheet-122769.pdf
https://www.oneidentity.com/register/54775/
https://www.oneidentity.com/products/password-manager/


 
 

 Контроль рабочей станции 
пользователя 

В настоящее время наблюдается рост случаев 
фишинга и распространение вредоносных 
программ, атакующих конечные точки. 
Киберпреступники используют хаос, вызванный 
COVID-19, в своих интересах, атакуя поток 
новых конечных точек, подключающихся к сети, 
и базу встревоженных пользователей, которые 
хотят получать самую последнюю информацию 
о коронавирусе. InTrust отслеживает все 

действия пользователей на рабочих станциях от входа до выхода из системы, оповещает об угрозах 
в режиме реального времени, а в случае подозрительной активности мгновенно активируется 
система автоматического реагирования на инциденты. 

 Смотреть веб-трансляцию 

 Скачать бесплатную пробную версию 
 

 

 Аудит удаленного входа и VPN-
подключения 

В связи с резким увеличением WFH сеть 
наблюдается перегрузка VPN, при этом 
количество ежедневных сеансов удаленного 
входа в систему стремительно растет. 
Злоумышленники используют уязвимость VPN и 
крадут учетные данные удаленных сотрудников 
в сети. С помощью Quest вы можете собирать 
данные, оповещать и сообщать обо всех 
действиях по входу/выходу из системы как в 
локальной сети, так и в облаке. 

 Блог: 6 быстрых способов защитить VPN прямо сейчас 

 Демонстрация продукта 
 

 
 
 
 
 
 
 
  

https://www.quest.com/webcast-ondemand/5-best-practices-for-endpoint-log-monitoring8141456/
https://www.quest.com/register/54784/
https://www.quest.com/community/blogs/b/microsoft-platform-management/posts/6-quick-vpn-security-wins-to-do-now
https://www.quest.com/video/how-to-audit-user-network-logon-activity-in-change-auditor-for-logon-activity881554/


 
 

 Управление и безопасность в Hybrid 
Active Directory и за ее пределами 

One Identity Active Roles может помочь вашей 
организации управлять всеми последними 
изменениями статуса и права доступа в среде 
AD, а также обеспечить гибкое, 
автоматизированное и безопасное управление 
жизненным циклом учетной записи AD. С 
помощью автоматизированных рабочих 
процессов вы можете быстро подключить свое 
рабочее место к системам и воспользоваться их 

преимуществами. 

Ознакомьтесь с нашим новым техническим документом, посвященным сохранению бизнеса в 
период кризиса и после его окончания. В документе рассматривается влияние и прогнозируемый 
показатель ROI для Active Roles на трех наглядных примерах его использования во время и после 
значительных изменений в бизнесе. 

 Открыть документ 

 Расчет ROI для Active Roles  – Сколько вы сможете сэкономить? 

 Попробовать бесплатную версию Active Roles в течение 30 дней 

 Обзор продукта 

 Видео: One Identity Active Roles 

 
 

 

Надежная защита всех конечных 
точек, используемых новыми 
удаленными рабочими местами 

По мере роста числа удаленных рабочих мест 
растет число конечных точек и методов 
управления ими. KACE UEM упрощает 
инвентаризацию всех существующих конечных 
точек и превентивную оценку уязвимостей. 
При условии обновления и дистрибуции 
необходимого программного обеспечения c 
помощью одного инструмента, удаленные 
команды не будут подвергаться воздействиям. А поскольку сотрудники все больше используют 
мобильные устройства, вы сможете быстро провести инвентаризацию и защитить их, предотвращая 
риск для вашей организации.  

 Обзор продукта 

https://www.oneidentity.com/whitepaper/maintaining-business-momentum-in-the-face-of-forced-change-8142963/
https://www.oneidentity.com/register/124208/
https://www.oneidentity.com/register/54767/
https://www.oneidentity.com/products/active-roles/
https://www.oneidentity.com/video/hybrid-ad-management-and-security8133340/
https://www.quest.com/solutions/endpoint-security/


 
 

 Quest UEM Глава 1 - Обеспечение безопасности конечных точек становится все более сложной 
проблемой 

 Меры по борьбе с киберпреступностью в отношении конечных точек с помощью KACE 

 Бесплатная пробная версия KACE Systems Management Appliance 
 

 

Удаленные рабочие места 

 

Быстрый переход к 
виртуализированной команде 

Переходите на мобильные и удаленные 
рабочие места в любой момент. Продукты 
KACE позволяют поддерживать 
рассредоточенные рабочие места в любое 
время, в любом месте и на любом устройстве. 
Используйте KACE для автоматизации 
программ, эффективного управления 
системами и установками программного 
обеспечения и защиты пользователей на всех 
конечных точках. 

 Открыть документ 

 Подробнее 

 

 

Управление лицензиями на Office 365 

Количество пользователей Office 365 
стремительно растет. В связи с этим управление 
лицензиями становится важнейшей функцией, 
обеспечивающей оптимальное количество 
лицензий для поддержки вашей организации, 
сейчас и в будущем. On Demand License 
Management позволяет определить, сколько 
лицензий Office 365 доступно и кому они 
назначены, выявить эффективность и оценить 
затраты, связанные с их использованием. 

 Открыть таблицу данных 

 Смотреть видео 

 

https://www.quest.com/whitepaper/chapter-1-endpoint-security-is-becoming-increasingly-complex8138384/
https://www.quest.com/whitepaper/chapter-1-endpoint-security-is-becoming-increasingly-complex8138384/
https://www.quest.com/whitepaper/5-steps-to-battle-cybercrime-with-unified-endpoint-management8138174/
https://www.quest.com/register/74480/
https://www.quest.com/whitepaper/best-ways-to-extend-endpoint-management-and-security-to-mobile-devices8128588/
https://www.quest.com/transition-to-a-remote-workforce-with-kace/
https://www.quest.com/documents/quest-on-demand-license-management-datasheet-141697.pdf
https://www.quest.com/video/odlm-dashboard-tour8142019/


 
 

 

Внедрение Teams и разрастание 
групп Office 365 

Microsoft Teams неуклонно набирает обороты. 
Это означает, что все больше пользователей 
создают Teams и используют группы Office 365. 
С помощью Enterprise Reporter вы можете 
определить, какие Teams создаются и активно 
используются. Это поможет вам опередить 
разрастание группы до того, как она выйдет из-
под контроля. On Demand Group Management 
поддерживает порядок в вашей растущей 
среде с помощью правил наименования групп, 
аттестации и истечения срока действия. 

 Смотреть веб-трансляцию 

 Открыть таблицу данных 
  

Обеспечение максимальной 
производительности базы данных из 
любого места 

Администраторам баз данных пришлось покинуть 
свои операционные центры и перейти на 
домашнее рабочее место. Без мониторинга в 
режиме реального времени администраторы баз 
данных не могут обнаружить и исправить ошибки 
производительности. Благодаря доступу к 
мобильному устройству Spotlight обеспечивает 
полный мониторинг производительности баз данных SQL Server. 

 Скачать Spotlight Cloud 

 Скачать Spotlight on SQL Server Enterprise 

 Купить Spotlight on SQL Server Enterprise прямо сейчас 

 Посетить событие 

 

https://www.quest.com/webcast-ondemand/how-microsoft-teams-is-driving-user-adoption8138929/
https://www.quest.com/documents/simplified-microsoft-teams-integration-datasheet-138861.pdf
https://www.spotlightcloud.io/
https://www.quest.com/products/spotlight-on-sql-server-enterprise/
https://www.quest.com/products/spotlight-on-sql-server-enterprise/
https://www.quest.com/event/how-to-monitor-and-manage-your-database-remotely8142506/


 
 

 

Удаленный доступ к базам данных  

Разработчикам баз данных необходимо 
продолжать работу во время кризиса, ведь 
многие приложения требуют обновлений для 
обеспечения поддержки новых процедур и 
протоколов. Toad позволяет разработчикам 
эффективно и точно проектировать, 
тестировать и применять алгоритмы, 
сотрудничая с коллегами по цеху DevOps. 

 Скачать Toad for Oracle 

 Скачать Toad for IBM DB2 

 Скачать Toad for SAP Solutions 
 

 

Аварийное восстановление 

Устойчивость Hybrid Active Directory 
и непрерывное функционирование 
бизнеса 

В это нестабильное время крайне важно быть 
готовым к любой аварии в AD и Azure AD, а 
также обладать гибкостью и возможностями 
для быстрого восстановления. Ошибки, 
коррупция, аварии - со всем этим вы можете 
столкнутся уже сегодня. Когда происходит 
сбой в Active Directory, и вы синхронизируете 
файлы в облаке, каждая секунда на счету. От 

этого зависит работа вашего бизнеса. Решения Quest Recovery ликвидируют пробелы при 
восстановлении AD как в локальной сети, так и в облаке. 

 Подготовка к атакам и их полное устранение    

 Скачать бесплатную пробную версию 

https://www.quest.com/products/toad-for-oracle/
https://www.quest.com/products/toad-for-ibm-db2/
https://www.quest.com/products/toad-for-sap-solutions/
https://www.quest.com/docs/preparing-for-attacks-that-seek-total-annihilation-technical-brief-27129.pdf
https://www.quest.com/register/119227/


 
 

Аварийное восстановление и 
планирование удаленного офиса 

Что происходит с процедурами резервного 
копирования, когда так много сотрудников 
внезапно перешли на дистанционную работу? С 
увеличением рисков для безопасности при 
использовании домашних сетей и 
несанкционированных технологий обмена 
файлами и быстрого роста фишинговых атак, 
использующих вирусы, резервное копирование 
данных приобретает особую важность. Для всех 
тех, кто пытается управлять множеством новых пользователей в среде виртуального рабочего стола, 
хранит или извлекает данные из облака или делает резервное копирование наиболее важных 
документов, Quest предлагает решения, обеспечивающее непрерывное функционирование 
бизнеса. 

 Открыть документ 

 Подробнее 

 

 

 

 

 

 

 

 

 

 

 
Дополнительную информацию можно получить по email: zapros_Quest@merlion.ru 

Или по телефону: +7 495 981-84-84  

http://www.merlion.ru/ 

https://www.quest.com/whitepaper/it-silo-implosion-a-guide8134830/
https://www.quest.com/solutions/data-protection/
mailto:zapros_Quest@merlion.ru
http://www.merlion.ru/

